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I.  Scopul politicii de protectie a datelor

Ca parte a responsabilitatii sale sociale, EPC Consultanta de mediu SRL se angajeaza si respecte legile
nationale si internationale privind prelucrarea si protectia datelor personale. Aceasta politica de protectie
a datelor se aplica de catre EPC Consultantia de mediu SRL si se bazeaza pe principiile de bazi acceptate
la nivel european privind protectoa datelor. Asigurarea masurilor tehnice si procedurale a protectiei
datelor reprezinta fundamentul relatiilor de afaceri de incredere si reputatia EPC Consultanta de mediu

SRL ca angajator.

Politica de protectie a datelor este una dintre conditiile-cadru necesare desfisurarii activititii noastre.
Acesta asigura nivelul adecvat de protectie a datelor, previzut conform GDPR, privind protectia datelor

si legile nationale privind gestionarea datelor personale.
In scopul protejarii drepturilor si libertitilor, principalele categorii de persoane vizate sunt:
@ Angajati EPC Consultantd de mediu SRL si rude/ afini ale acestuia, inclusiv copii;

® Public, organizatii neguvernamentale, organizatii profesionale cu cate personalul EPC Consultanti

de mediu SRL intra in contact;
® Personal i reprezentanti ai autorititilor;

@ Personal si reprezentanti ai organizatiilor persoane juridice cu care EPC Consultanti de mediu SRL
intra in contact in derularea unei relatii contractuale sau in etapele premergatoare acestora, in scopul

convenirii unei relatii contractuale;
® Candidati pentru postutile disponibile din cadrul EPC Consultanti de mediu SRL.

Enumerarea nu este limitativa, EPC Consultanta de mediu SRL trebuie sa protejeze drepturile si libertatile

tuturor persoanelor vizate cu care intra in relatie, in raport cu prelucrarea datelor cu caracter personal.

Regulamentul general U.E. privind protectia datelor cu caracter personal 679/2016/ GDPR, descrie
datele cu caracter personal ca fiind orice informatie referitoare la o persoana fizica identificata sau
identificabila (“persoana vizatd”) direct sau indirect, in special prin referire la un identificator cum ar fi
un nume, un numar de identificare, date despre locatie, un identificator online, precum $i unul sau mai
multi factori specifici, de ordin fizic, fiziologic, genetic, mental, economic, cultural sau social al acelei

persoane fizice.
Il. Categorii de date

EPC Consultantd de mediu SRL poate sd prelucreze oricare dintre urmatoarele categorii de date

personale:

@ Nume

Prenume

Sex

Permis de conducere
Adresa

Numar de telefon
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Situatie financiara
Nivel de studii
Adresi de e-mail
CV-ul

Carte de identitate
Identificatori online
CNP

inregistréri video
Data de nastere

Membrii familiei

Copii ale documentelor care contin oricare dintre datele de mai sus.
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lll.  Principii pentru prelucrarea datelor personale
Art. 1. Corectitudine gi legalitate

Drepturile individuale ale persoanelor vizate de prelucrarea datelor cu caracter persoanal trebuie protejate
in conformitate cu legislatia nationala si europeana. Astfel, datele vor fi colectate si prelucrate respectand

principiile legale aflate in vigoare.
Art. 2. Restrictie la un anumit scop

Datele personale vor fi prelucrate doar in scopurile definite inainte de colectarea acestora, scop care va fi
comunicat persoanei vizate. Modificarile ulterioare ale scopului utilizdrii datelor cu caracter personal se
pot realiza intr-o maniera foarte limitata, fiind necesara justificarea si fundamentarea solidd a necesitatii

modificdrii acestuia.
Art. 3. Transparenta

Personale vizate vor fi informate cu privire la modul in care vor fi tratate datele sale. Datele de interes
personal se colecteaza in principal direct de la persoana vizata. Persoana a ciror date sunt colectate,
trebuie sd stie deja sau sd fie informatd despre compania care colecteazd datele, scopul colectarii si

prelucrarii acestora, terte parti sau categorii de parti carora le-ar putea fi transmise datele.
Art. 4. Stergerea datelor

Datele personale care nu mai sunt necesare dupid expirarea procesului de afaceri trebuie sterse din
evidentele firmei. Pot exista insa situatii cand anumite interese legale obliga la pastrarea datelor pe termene
predefine. Luand in considerare acest aspect, datele la care se face referire trebuie sa ramana in cadrul

dosarelor pani la expirarea obligatiilor legale.
Art. 5. Confidentialitatea si securitatea datelor

In cadrul companiei noastre datele personale sunt considerate informatii confidentiale $i sunt protejate
prin masuri tehnice §i organizatorice adecvate pentru a preveni accesul neautorizat, prelucrarea sau

distribuirea ilegald, precum si pierderea accidentald, modificarea sau distrugerea lor.
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IV. Prelucrarea de categorii speciale de date cu caracter personal

EPC Consultantd de mediu SRL nu colecteazd date ale persoanelor vizate privind sdnitatea, etnia,
credintele religioase sau politice, apartenenta sindicald etc., cu exceptia cazurilor in care acest lucru este
absolut necesar conform legii si/ sau in protejarea intereselor, drepturilor si/sau libertatilor sau in cazul
in care aceste informatii sunt depuse de citre persoana vizata. Atunci cand sunt colectate astfel de date,

ne limitam la circumstante specifice.
V. Gestionarea datelor cu caracter personal

EPC Consultantd de mediu SRL respectd obligatiile care ii revin in temeiul legislatiei nationale si al GDPR

prin actiuni precum:
©  Actualizarea datelor cu caracter personal;
Stocarea si distrugerea acestora in siguranta;
Evitarea colectirii sau pastrarea unor cantitati excesive de date;

Aplicarea unor masuri tehnice adecvate pentru protejarea datelor cu caracter personal;
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Protejarea datelor cu caracter personal impotriva pierderii, utilizarii abuzive, accesului neautorizat si

divulgarii.
VI. Stocarea datelor cu caracter personal

EPC Consultan;é de mediu SRL nu va pistra datele cu caracter personal mai mult decat este in mod

rezonabil necesar, in conformitate cu scopul acestei prelucrari sau conform obligatiilor legale aplicabile.

Atunci cand datele sunt stocate pe suport hartie, acestea sunt pastrate intr-un loc securizat, in care persoanele

neautorizate nu le pot vedea si/sau accesa.

Atunci cand datele sunt stocate in format electronic, acestea sunt protejate impotriva accesului neautorizat,

stergerii accidentale si a incercarilor de hackingat.
VIl. Transmiterea datelor cu caracter personal

Transmiterea datelor cu caracter personal citre destinatarii din afara si/sau din interiorul EPC
Consultantd de mediu SRL este supusi cerintelor de autotizare pentru prelucrarea datelor cu caracter

personal in conformitate cu prezenta politica.
Datele cu caracter personal sunt prelucrate doar in scopul desfasuririi activitatii curente a societatii.

Transmiterea datelor cu caracter personal unei terte parti (destinatari/imputerniciti), se va face numai
dupa obtinerea consimtamantului de la persoana vizata sau in scopul deruldrii unui contract, cu exceptia

cazului in care suntem obligati din punct de vedere legal sa procedam altfel.

De asemenea, prelucrarea datelor se poate face si de catre alte societati cu care s-au incheiat contracte de
prestari servicii sau in vederea executarii contractelor deja incheiate sau in vederea incheierii unor

contracte noi, oricare alte servicii ce fac obiectul contractelor incheiate de companie.
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Datele inregistrate sunt utilizate de citre furnizori si partenerii contractuali ai EPC Consultantd de
mediu SRL cu buni-credinta, in scopuri legitime $i cu respectarea cerintelor tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat, precum si impotriva oricirei alte forme de
prelucrare ilegald. In acest sens, societatea se asigura de respectarea si de citre partenerii sii contractuali

a clauzelor privind prelucrarea corecta a datelor cu caracter personal si confidentialitatea informatiilor.
VIll. Drepturile persoanei vizate

Fiecare persoana vizatd are drepturile de mai jos iar afirmarea lor trebuie sa fie tratatd imediat de catre

responsabilul cu protectia datelor personale si nu poate constitui un dezavantaj pentru persoana vizata.

@ Persoana vizatd poate solicita informatii cu privire la ce date cu caracter personal care o privesc au
fost stocate, cum au fost colectate datele si In ce scop. Dacd existd drepturi suplimentare pentru a
vizualiza documentele angajatorului (de exemplu, dosarul de personal) in cazul unor relatii de
munca in conformitate cu legile relevante privind ocuparea fortei de munca, acestea nu vor fi

afectate.

® Dacd datele cu caracter personal sunt transmise tertilor, trebuie furnizate informatii despre

identitatea destinatarului sau a categoriilor de destinatari.

® Daci datele cu caracter personal sunt incorecte sau incomplete, persoana vizatd poate solicita

corectarea acestora sau completarea lor.

® Persoana vizatd poate obiecta privind prelucrarea datelor sale in scopurti de publicitate sau de

cercetare de piata sau de opinie. Datele trebuie sa fie blocate pentru aceste tipuri de utilizare.

® Persoana vizatd poate solicita stergerea datelor sale dacd prelucrarea acestor date nu are un temei
juridic sau daca temeiul juridic a incetat sd se aplice. Acelasi lucru este valabil si in cazul in care
scopul prelucririi datelor a expirat sau a incetat sa mai fie aplicabil din alte motive. Se va acorda

atentie perioadelor de pastrare si posibilelor conflicte de interes.

® Persoana vizatd are dreptul de a se opune prelucrarii datelor sale si acest lucru trebuie luat in
considerare daca protejarea intereselor sale are prioritate fata de interesul operatorului de date in
urma unei situatii personale specifice. Acest lucru nu se aplica daca exista o dispozitie legald ce

impune ca datele si fie procesate.
IX. Securitatea prelucririi datelor cu caracter personal

EPC Consultantd de mediu SRL, in derularea activitatii sale, colecteazd si utilizeazd anumite informatii
despre persoane fizice (persoane vizate). Acestea pot include clienti, furnizori, contacte de afaceri, angajati,
rude ale acestora, vizitatori, personal al autoritatilor sau organizatiilor profesionale si alte persoane cu care

organizatia are o relatie sau pe care este posibil sa aiba nevoie sa le contacteze.

EPC Consultanta de mediu SRL utilizeaza masuri tehnice si organizatorice in vederea asiguririi unui nivel
adecvat de securitate a datelor cu caracter personal si garanteaza protejarea acestora si a sistemelor informatice
de accesul neautorizat, folosirea, dezvaluirea, intrerupera, modificarea ori distrugerea accidentald sau ilegald a

datelor cu caracter personal.
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Prin definirea si implementarea de masuri tehnice si organizatorice adecvate, asigura:

@ Securitatea datelor personale pe tot fluxul de gestionare a acestora de catre EPC Consultantd de
mediu SRL;

© Faptul cid datele personale nu sunt transferate in afara tirii si/sau a Uniunii Europene fard existenta
unor garantii adecvate, respectdrii unor reguli corporatiste obligatorii si/ sau existenta unor interese

legitime;
© Protejarea drepturilor personalului, clientilor si partenerilor;
© Protejarea iImpotriva riscurilor asociate unei incilcari a securititii datelor.

Regulile se aplica indiferent daca datele sunt stocate electronic, in format hidrtie sau pe alte materiale.

Informatiile cu caracter personal sunt prelucrate in mod legal.
X.  Controlul protectiei datelor

Respectarea politicii de protectie a datelor personale $i a legilor aplicabile privind protectia datelor este
verificata in mod regulat prin intermediul auditurilor de protectie a datelor i al altor controale. Efectuarea
acestor controale revine Responsabilului cu Protectia Datelor Personale. Rezultatele controalelor privind

protectia datelor trebuie raportate directorului general al EPC Consultantd de mediu SRL.

La cerere, rezultatele controalelor privind protectia datelor vor fi puse la dispozitia autoritatii de
supraveghere responsabild de protectia datelor. Autoritatea responsabilda cu protectia datelor poate

efectua propriile controale, conform legislatiei nationale.
Xl. Incidente de protectia datelor

Toti angajatii trebuie sd informeze imediat seful de departament sau responsabilul cu protectia datelor cu
privire la cazurile de incalcare a acestei Politici de protectie a datelor sau altor reglementari privind

protectia datelor cu caracter personal (incidente de protectie a datelor). In cazurile de:
@ ‘Transmiterea necorespunzitoare a datelor cu caracter personal citre terte parti,
©  Accesul neadecvat al tertilor la datele cu caracter personal sau
@ Pierderea datelor cu caracter personal.

Rapoartele impuse de companie (Gestionarea incidentelor de securitate a informatiilor) trebuie ficute
imediat, astfel incat sa poatd fi respectate toate obligatiile de raportare in conformitate cu legislatia

nationala.
XIl. Responsabilul cu protectia datelor personale

Responsabilul cu protectia datelor personale, fiind independent intern de subordonarea profesional,
activeaza in vederea respectarii reglementarilor nationale si internationale privind protectia datelor. El
este responsabil pentru politica de protectie a datelor si supravegheaza respectarea acesteia. Responsabilul

cu protectia datelor personale este desemnat de conducerea EPC Consultanta de mediu SRL.
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Coordonatorii de unit-uri au obligatia sa informeze cu promptitudine Responsabilul cu protectia datelor

cu caracter personal despre aparitia oricaror riscuri de protectie a datelor personale.

Orice persoand vizatd poate sa se adreseze Responsabilului cu protectia datelor personale, in orice
moment, pentru a pune intrebari, a solicita informatii sau sa depuna plangeri legate de protectia datelor
sau de problemele de securitatea datelor personale. Daca existd solicitdri, plangerile vor fi tratate In mod
confidential. Dacd Responsabilul cu protectia datelor personale in cauza nu poate rezolva o plangere sau
remedia o iIncilcare a politicii pentru protectia datelor, se va solicita consultantd la Autoritatea de

supraveghere.

Deciziile luate de Responsabilul cu protectia datelor personale pentru a remedia incilcirile privind
P p ! p p
protectia datelor trebuie si fie sustinute de conducerea societatii. Anchetele si controalele efectuate de

Autoritatea de supraveghere trebuie sd fie intotdeauna raportate citre conducerea companiei.

Responsabil cu protectia
b

datelor cu caracter personal
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